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{mosimage cw=95}IPFilter Mambot 1.0pl. Bardzo prosty bot, ale tez i przydatny. Jezeli kto$ ma ktopoty
z wiasciwg obstugq plikdw ".htaccess", to ten bot spetnia role podobng do wyminionego. Zadaniem Bota
jest fitracja adreséw IP odwiedzajacych nas gosci. Oczywiscie filtracja ma na celu zablokowanie
niepozadanych adreséw IP, np. Spamerdéw, czy Hackerow. Skutecznosc jego jest 100%. Sprawdzatem na
kilku moich znajomych, jak i na sobie. Bo siebie tez mozna zablokowa¢, jak sie ma na to ochote. Ale to
oczywiscie zart. Ciekawostkg jest to, iz mozemy wpisac sobie dowolny komunikat, jaki chcemy aby ujrzat
go na naszej stronie niepozadany Gos¢. Wszystkie adresy IP przechowywane sg w pliku "ipfilter.dat",
ktory nalezy edytowac recznie poprzez FTP-a. Plik ten znajdziemy w folderze "system", w katalogu ze
$ciezka "../mambots/system/". Jest to pewna niewygoda, ale opis, jaki przeczytacie w dalszej czesci,
pomoze wam w opanowaniu podstawowej wiedzy o sposobach filtracji adreséw IP. Jest ich kilka, dlatego
pisze w liczbie mnogiej. Jak masz ochote i czas, dzieci ci nie ptaczg, lub pijesz kawe, to poczytaj dalej...

Tekst jest po polsku tylko w celu opisu dziatania bota. Nie nalezy zmienia¢ opiséw oryginalnego pliku
"ipfilter.dat", chyba ze kto$ posiada doswiadczenie w tego rodzaju plikach. Struktura jest podobna do
pliku ".htaccess", ale nie TAKA SAMAI

Ponizej, w tabeli przedstawiam strukture pliku "ipfilter.dat", ktory nalezy edytowac recznie poprzez FTP-
a. Wprowadzone przyktady adreséw IP sg adresami wzietymi z pliku "htaccess_nospam", ktéry
mozna pobrac¢ z mojej witryny.

#Sktadnia jest bardzo prosta:
#- kazdy wiersz komentarza musi sie zaczyna¢ od symbolu #
#- parametry nalezy wprowadzi¢ do linii (wiersza) w nastepujacym formacie:
parametr[spacja]wartosc¢
#- kazdy nowy parametr musi sie zaczyna¢ od nowej linii

#Mozliwe do przyjecia parametry:

#- autonomiczny (OFFLINE) - pokazywana jest wiadomos¢ dla uzytkownika z odrzucanym IP
#- zezwolenie - ip z dopuszczanym (uwzglednionym) dostepem

#- odrzucenie - ip jest odrzucane bezwglednie (blokada IP)

#Sam adresy IP mogg by¢ wpisywane sposobami podawanymi ponizej:
#- normalny, zwykty adres ip - 35.170.21.22

#- rozszerzony adres ip (wahajace dane) - 35.[170-180].21.[1-22]

#- sposéb nazwany jako CIDR - 35.170.21.22/28

#Filtrowanie adresow IP odbywa sie na kilka sposobdw: sprawdzany jest caty adres IP (

dopuszczony lub

#nie okreslony jako dopuszczony ) oraz adresy zablokowane. Bot poréwnuje adres IP goscia

#7 listg adresow okreslonych jako dopuszczone

#Jezeli IP zostanie znaleziony na tej liscie, bot poréwnuje go ponownie, ale juz z lista odrzuconych

(zablokowanych) adreséw IP.

#Jezeli nie znajduje tam zadanego adresu IP, IP goscia bedzie miato petny dostep do naszej
witryny.

#W kazdym innym przypadku IP bedzie zablokowane i go$¢ bedzie widzie¢ tylko przygotowywang
(OFFLINE) wiadomos¢.

# OFFLINE wiadomosc¢
offline Dostep Zabroniony!

# dopuszczone adresy IP
allow 0.0.0.0/0

# odrzucone adresy IP
deny 80.237.211.8

deny 65.28.231.15
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