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     WidzÃª, Âże wiele osÃłb nie dba o bezpieczeÃąstwo wÂłasnego serwisu. SzczegÃłlnie podczas jego
modyfikacji, czyli instalacji, pre instalacji, nadpisywania i.t.p. ProponujÃª Wam, abyÂście na czas
modyfikacji systemu nie zostawiali serwisu nie zabezpieczonego, z plikami, do ktÃłrych kaÂżdy ma
dostÃªp, i moÂże je nie tyle modyfikowaÃŚ, ile pobraÃŚ. NaleÂży serwis zabezpieczyÃŚ na czas
"remontu". Wystarczy wrzuciÃŚ do katalogu "www" plik o nazwie "index.html" z treÂściÂą ktÃłrÂą podam
w dalszej czÃªÂści artykuÂłu. DoÂśÃŚ czÃªsto, wÃªdrujÂąc po internecie natrafiam na takie wÂłaÂśnie
strony, w ktÃłrych nie ma Âżadnego pliku index.php ani index.html. Jest tylko widoczna struktura
katalogÃłw, pozwalajÂąca na swobodne przeglÂądanie zawartoÂści caÂłego serwisu. Dotyczy to nie tylko
polskich stron, ale i wielu zagranicznych. Ale w wiÃªkszoÂści ÂłÂączy je jeden szczegÃłÂł. SÂą to witryny
oparte o systemy CMS Joomla! lub Mambo. StÂąd teÂż niejako zostaÂłem "przymuszony" do napisania
tego artykuÂłu, w trosce o bezpieczeÃąstwo waszych serwisÃłw. Nie dawajcie przyzwolenia na
"buszowanie" po waszej stronie, bo nie doÂśÃŚ Âże Âłatwo moÂżna coÂś na taki serwer podrzuciÃŚ, co
moÂże zakoÃączyÃŚ siÃª paraliÂżem strony, a nawet wypowiedzeniem konta przez dostawce
hostingowego. Ostatnio pisaÂł do mnie uÂżytkownik Joomla!, ktÃłremu do pliku index.php serwisu
notorycznie ktoÂś dopisuje, tuÂż pod zakoÃączeniem kodu PHP dodatkowy kod, i to  sporej wielkoÂści, z
odnoÂśnikami do spamerskich stron. Lub wstawia mu ramkÃª <iframe>, ktÃłra normalnie moÂże nie
byÃŚ widoczna, ale istnieje podczas startu  i inicjacji skryptÃłw naszej strony ( coÂś w stylu reklam
Google ).  I okazuje siÃª, Âże ma poprawne chmody ( optymalne jak na jego serwer ). PiszÃª to po to,
abyÂście zdali sobie sprawÃª z tego, Âże istniejÂą na ÂŚwiecie, a i teÂż w Polsce ludzie, ktÃłrzy
posiadajÂą ogromne zdolnoÂści w programowaniu, i to nie tylko w PHP. I Ci ludzie ( mam na myÂśli
ÂściÂśle okreÂślonÂą grupÃª -HackerÃłw ) nie majÂą Âżadnych skrupuÂłÃłw  przed tym aby obrÃłciÃŚ
waszÂą stronÃª, kaÂżda stronÃª  w  skÂładowisko  zmodyfikowanych skryptÃłw naszego CMS-a,
oczywiÂście nie przydatnych dla nas, a poÂżytecznych dla nich ( zdobycie punktÃłw w jakimÂś
nieoficjalnym rankingu, a moÂże i pieniÃªdzy?. Kto to wie...). Na zakoÃączenie wstÃªpu nie bÃªdÃª
pisaÂł o zabezpieczaniu strony plikami .htaccess, bo jest to temat doÂśÃŚ obszerny i przeznaczony na
inny artykuÂł. Chodzi mi tylko o podstawowe zabezpieczenie. ProszÃª, poczytaj dalej... 
              

NaleÂży wrzuciÃŚ do katalogu "www" plik o nazwie "index.html" z takÂą oto treÂściÂą:
                         Kod: 
 
        <!DOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
       <html>
       
       <head>
       <meta http-equiv="content-type" content="text/html; charset=iso-8859-2">
       <title>SERWIS OFFLINE</title>
       <meta name="generator" content="Notatnik">
       </head>
       <body bgcolor="#FFFAF0" text="black" link="blue" vlink="purple" alink="red">
       <p align="center"><font face="Tahoma">SERWIS CHWILOWO NIEDOSTÃŠPNY.</font></p>
       <p align="center"><font face="Tahoma">PRZEPRASZAMY</font></p>
       <p align="center">
       <font face="Tahoma" size="1">(C) 2007 <a
href="http://www.twojastrona.tld/">WWW.TWOJASTRONA.TLD</a>
       </font>
       </p>
       <br />
       <br />
       <div align="center">
       <a href="http://www.twojastrona.tld/"><img src="logo.gif" alt="WWW.TWOJASTRONA.TLD"
title="WWW.TWOJASTRONA.TLD" style="border: 2px solid rgb(204, 153, 51); margin: 2px;"
align="middle" border="0" width="319" /></a>
       </div>
       </body>
       
       </html>             
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              Spowoduje to, iÂż strona bÃªdzie miaÂła komunikat o "remoncie", a tym samym
zabezpieczycie siÃª przed tym, aby po klikniÃªciu na odnoÂśnik do Waszej strony nie pojawiaÂła siÃª
strona z wielkim napisem:     

      

              Index of /                 

                            

              Name                                        Last modified                           Size        Description             
             

                            

BezpieczeÃąstwo, a raczej bardziej profilaktyka w zakresie bezpieczeÃąstwa jest maÂło powszechna,
dlatego zrÃłbcie dla siebie chociaÂż tyle. Wstawcie ten plik z kodem, i odpowiednim rozszerzeniem pod
katalog "www" serwisu.                              

TreÂśÃŚ artykuÂłu dotyczy wszystkich uÂżytkownikÃłw systemÃłw CMS Joomla! i Mambo. Nie dawajcie
podstaw "hackerom" do dziaÂłania, bo znÃłw sÂłychaÃŚ o ich aktywnoÂści. Dlatego dziwi mnie, Âże
wszÃªdzie dosÂłownie "trÂąbi" siÃª o ustawieniu Register Globals [Rejestruj globalne zmienne] na OFF
oraz RG_EMULATION [Emulacja zmiennych globalnych] teÂż na OFF, a nie pisze siÃª o podstawowych
zabezpieczeniach serwisu. I tak nigdy nie zabezpieczymy serwisu na 100%, ale na 60% to juÂż jest
duÂżo.
                                          

10 sierpnia 2007 Krzysiek Stachyra ( Jokris ) .              
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