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Podstawowe zabezpieczenie serwisu
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Widze, ze wiele osdb nie dba o bezpieczenstwo wiasnego serwisu. Szczegdlnie podczas jego
modyfikacji, czyli instalacji, pre instalacji, nadpisywania i.t.p. Proponuje Wam, abyscie na czas
modyfikacji systemu nie zostawiali serwisu nie zabezpieczonego, z plikami, do ktérych kazdy ma dostep, i
moze je nie tyle modyfikowa¢, ile pobraé. Nalezy serwis zabezpieczy¢ na czas "remontu". Wystarczy
wrzuci¢ do katalogu "www" plik o nazwie "index.html" z trescig ktérg podam w dalszej czesci artykutu.
Dos$¢ czesto, wedrujgc po internecie natrafiam na takie wiasnie strony, w ktorych nie ma zadnego pliku
index.php ani index.html. Jest tylko widoczna struktura katalogdéw, pozwalajgca na swobodne
przegladanie zawartosci catego serwisu. Dotyczy to nie tylko polskich stron, ale i wielu zagranicznych. Ale
w wiekszosci taczy je jeden szczegodt. Sg to witryny oparte o systemy CMS Joomla! lub Mambo. Stad tez
niejako zostatem "przymuszony" do napisania tego artykutu, w trosce o bezpieczenstwo waszych
serwisow. Nie dawajcie przyzwolenia na "buszowanie" po waszej stronie, bo nie dos¢ ze tatwo mozna cos
na taki serwer podrzuci¢, co moze zakonczy¢ sie paralizem strony, a nawet wypowiedzeniem konta przez
dostawce hostingowego. Ostatnio pisat do mnie uzytkownik Joomla!, ktéremu do pliku index.php serwisu
notorycznie kto$ dopisuje, tuz pod zakonczeniem kodu PHP dodatkowy kod, i to[Eporej wielkosci, z
odnosnikami do spamerskich stron. Lub wstawia mu ramke <iframe>, ktéra normalnie moze nie by¢
widoczna, ale istnieje podczas startu inicjacji skryptdw naszej strony ( co$ w stylu reklam Google ).[OI
okazuje sig, ze ma poprawne chmody ( optymalne jak na jego serwer ). Piszg to po to, abyscie zdali
sobie sprawe z tego, ze istniejg na Swiecie, a i tez w Polsce ludzie, ktorzy posiadajg ogromne zdolnosci w
programowaniu, i to nie tylko w PHP. I Ci ludzie ( mam na mysli $cisle okreslong grupe -Hackeréw ) nie
majg zadnych skruputéwlprzed tym aby obroci¢ waszg strone, kazda stronelvkktadowiskod
zmodyfikowanych skryptéow naszego CMS-a, oczywiscie nie przydatnych dla nas, a pozytecznych dla nich
( zdobycie punktow w jakims$ nieoficjalnym rankingu, a moze i pieniedzy?. Kto to wie...). Na zakonczenie
wstepu nie bede pisat o zabezpieczaniu strony plikami .htaccess, bo jest to temat dos¢ obszerny i
przeznaczony na inny artykut. Chodzi mi tylko o podstawowe zabezpieczenie. Prosze, poczytaj dalej...

Nalezy wrzuci¢ do katalogu "www" plik o nazwie "index.html!" z takg oto tresciq:

Kod:
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<htmlI>
<head>

<meta http-equiv="content-type" content="text/html; charset=iso0-8859-2">

<title>SERWIS OFFLINE</title>

<meta name="generator" content="Notatnik">

</head>

<body bgcolor="#FFFAFQ" text="black" link="blue" vlink="purple" alink="red">

<p align="center"><font face="Tahoma">SERWIS CHWILOWO NIEDOSTEPNY.</font></p>

<p align="center"><font face="Tahoma">PRZEPRASZAMY < /font></p>

<p align="center">

<font face="Tahoma" size="1">(C) 2007 <a
href="http://www.twojastrona.tld/">WWW.TWOJASTRONA.TLD</a>

</font>

</p>

<br />

<br />

<div align="center">

<a href="http://www.twojastrona.tld/"><img src="logo.gif" alt="WWW.TWOJASTRONA.TLD"
title="WWW.TWOJASTRONA.TLD" style="border: 2px solid rgb(204, 153, 51); margin: 2px;"
align="middle" border="0" width="319" /></a>

</div>

</body>

</html>
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Spowoduje to, iz strona bedzie miata komunikat o "remoncie", a tym samym zabezpieczycie sie
przed tym, aby po kliknieciu na odnosnik do Waszej strony nie pojawiata sie strona z wielkim napisem:

O

Index of /
O

Name I Last modified I Size[IITIT Description
O

Bezpieczenstwo, a raczej bardziej profilaktyka w zakresie bezpieczenstwa jest mato powszechna, dlatego
zrébcie dla siebie chociaz tyle. Wstawcie ten plik z kodem, i odpowiednim rozszerzeniem pod katalog
"www" serwisu.[]

Tres¢ artykutu dotyczy wszystkich uzytkownikéw systeméw CMS Joomla! i Mambo. Nie dawajcie podstaw
"hackerom" do dziatania, bo zndw stychac o ich aktywnosci. Dlatego dziwi mnie, Ze wszedzie dostownie
"trgbi" sie o ustawieniu Register Globals [Rejestruj globalne zmienne] na OFF oraz RG_EMULATION
[Emulacja zmiennych globalnych] tez na OFF, a nie pisze sie o podstawowych zabezpieczeniach serwisu. I
tak nigdy nie zabezpieczymy serwisu na 100%, ale na 60% to juz jest duzo.

10 sierpnia 2007 Krzysiek Stachyra ( Jokris ) .
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