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Podstawowe zabezpieczenie serwisu
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09.08.2007.

Widz[T] Aze wiele osCb nie dba o bezpiecze[hstwo wAtasnego serwisu. Szczeg[{lnie podczas jego
modyfikacji, czyli instalacji, pre instalacji, nadpisywania i.t.p. ProponujlT1Wam, abyAscie na czas
modyfikacji systemu nie zostawiali serwisu nie zabezpieczonego, z plikami, do ktlirych kaAzdy ma
dostI:Eb i moAze je nie tyle modyﬂkowaES ile pobraI:S NaleAzy serwis zabezpleczyES na czas

"remontu”. Wystarczy wrzyaES do katalogu "www" plik 0 nazwie "index.html" z treAsaAa ktI]rAq podam
w dalszej cz[TAsci artykuAtu. DoASE cz[Thto, wllHrujAac po internecie natrafiam na takie wAtaAsnie
strony, w ktlirych nie ma Azadnego pliku index.php ani index.html. Jest tylko widoczna struktura
katalogCiw, pozwalajAaca na swobodne przeglAadanie zawartoAsa caAtego serwisu. Dotyczy to nie tylko
polskich stron, ale i wielu zagranicznych. Ale w wHZEkszoAsu A+chzy je ]eden szczegDA’f SAg to witryny
oparte o systemy CMS Joomla! lub Mambo. StAad teAz niejako zostaAtem "przymuszony" do napisania
tego artykuAtu, w trosce o bezpiecze[hstwo waszych serwisltw. Nie dawajcie przyzwolenia na
"buszowanie" po waszej stronie, bo nie doA$[E Aze Atatwo moAzna coAs na taki serwer podrzuci(5, co
moAze zako[hczy[H silL] parallAzem strony, a nawet wypowiedzeniem konta przez dostawce
hostingowego. Ostatnio pisaAt do mnie uAzytkownik Joomla!, ktCrremu do pliku index.php serwisu
notorycznle ktoAs$ dopisuije, tuAz pod zakoChczeniem kodu PHP dodatkowy kod, i toCkporej W|elkoASC| z
odnoAsnlkaml do spamerskich stron. Lub wstawia mu ramk[LL]<iframe>, kt[dra normalnie moAze nie
by[5 widoczna, ale istnieje podczas startull inicjacji skryptldw naszej strony ( coA$ w stylu reklam
Google ).LI okazuje sil1] Aze ma poprawne chmody ( optymalne jak na jego serwer ). Pisz[T1to po to,
abyASC|e zdali sobie sprawl L1z tego, Aze istniejAq na ASwiecie, a i teAz w Polsce ludzie, ktCirzy
p05|adaJAq ogromne zdolnoAsci w programowaniu, i to nie tylko w PHP. I Ci ludzie ( mam na myASli
ASC|AsIe okreAsIonAq gruplL]-Hacker[dw ) nie maJAq Azadnych skrupuAtCwbrzed tym aby obrCici5
wasqu stron[T]} kaAzda stronIZEEWD;kA’radomskoEtmodyflkowanych skryptldw naszego CMS-a,
oczywiAscie nie przydatnych dla nas, a poAzytecznych dla nich ( zdobycie punktCiw w jakimA$
nieoficjalnym rankingu, a moAze i pienilIHzy?. Kto to wie...). Na zakol hczenie wstLLbu nie bLTHLT]
pisaAt o zabezpieczaniu strony plikami .htaccess, bo jest to temat doAS[S obszerny i przeznaczony na
inny artykuAt. Chodzi mi tylko o podstawowe zabezpieczenie. Prosz[[T] poczytaj dalej...

NaleAzy wrzuci[B do katalogu "www" plik o nazwie "index.html|" z takAg oto treAéciAa:

Kod:
<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.01 Transitional//EN">
<htmlI>
<head>

<meta http-equiv="content-type" content="text/html; charset=iso-8859-2">

<title>SERWIS OFFLINE</title>

<meta name="generator" content="Notatnik">

</head>

<body bgcolor="#FFFAFQ" text="black" link="blue" vlink="purple" alink="red">

<p align="center"> <font face="Tahoma">SERWIS CHWILOWO NIEDOST[E PNY.</font></p>

<p align="center"><font face="Tahoma">PRZEPRASZAMY </font></p>

<p align="center">

<font face="Tahoma" size="1">(C) 2007 <a
href="http://www.twojastrona.tld/">WWW.TWOJASTRONA.TLD</a>

</font>

</p>

<br />

<br />

<div align="center">

<a href="http://www.twojastrona.tld/"><img src="logo.gif" alt="WWW.TWOJASTRONA.TLD"
title="WWW.TWOJASTRONA.TLD" style="border: 2px solid rgb(204, 153, 51); margin: 2px;"
align="middle" border="0" width="319" /></a>

</div>

</body>

</html>
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Spowoduje to, iAz strona b[THzie miaAta komunikat o "remoncie", a tym samym
zabezpieczycie silT1przed tym, aby po klikniCITtiu na odnoAsnik do Waszej strony nie pojawiaAta si(1]
strona z wielkim napisem:

([

Index of /
O

Name Last modified I Size[[IIIIT Description
O

Bezpieczel Bstwo, a raczej bardziej profilaktyka w zakresie bezpiecze[fstwa jest maAto powszechna,
dlatego zrbcie dla siebie chociaAz tyle. Wstawcie ten plik z kodem, i odpowiednim rozszerzeniem pod
katalog "www" serwisu.[]

TreAS[H artykuAtu dotyczy wszystkich quytkownlkE’rw systemdw CMS Joomla! i Mambo. Nie dawajcie
podstaw "hackerom" do d2|aA’fan|a bo zndw sAtychal® o ich aktywnoAsci. Dlatego dziwi mnie, Aze
wsz[THzie dosAtownie "trAgbi" siCllo ustawieniu Register Globals [Rejestruj globalne zmienne] na OFF
oraz RG_EMULATION [Emulacja zmiennych globalnych] teAz na OFF, a nie pisze silTlo podstawowych
zabezpieczeniach serwisu. I tak nigdy nie zabezpieczymy serwisu na 100%, ale na 60% to juAz jest
duAzo.

10 sierpnia 2007 Krzysiek Stachyra ( Jokris ) .
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