Korespondencja seryjna
Autor: Alicja - 2007/07/04 23:06

Jak zabezpieczyee sié przed spamem przesy3anym przez komponent kontaktéw? Ostatnio w mojej skrzynce email
znajdujé coraz wiécej niechcianej korespondencji generowanej przez roboty spamerskie. Moja wersja Mambo 4.5.4.

Odp:Korespondencja seryjna
Autor: Iceman - 2007/07/06 16:08

Spam daje po garach nam wszystkim (chyba ¢ e ktof go nie dostaje :whistle: ). Mam propozycjé, stwérz Materia3
statyczny w ktérym béd+ dane kontaktowe i np. adres mail zapisany tak: user at domena.ext
To tylko moja sugestia, je¢ eli ktof ma ciekawsz+ to niech napisze.

Odp:Korespondencja seryjna
Autor: Alicja - 2007/07/11 20:48

Dziéki za pomys? Iceman:) , ale poczekam na inn+ wersjé. Zale¢sy mi bowiem na tym, aby moi u¢ ytkownicy
kontaktowali sié za pomoc+ formularza com-contact. Czy kto probowa? zabezpieczyase ten komponent?

Odp:Korespondencja seryjna
Autor: petrus_ - 2007/07/12 17:51

S*dzé, ¢ e skoro roboty znalaz3y ju¢é, Twoj adres, to tylko filtr twojej poczty mo¢ e oczyfciee Cié ze SPAMu.

Na stronie proponujé dodage (chyba najlepiej w szablonie) cof takiego

<a href="http://polish-102546903822.spampoison.com">

<img src="http://pics3.inxhost.com/images/sticker.gif" border="0" width="80" height="15"/>
</a>

Troché to utrudni ¢ ycie robotom.

sprawd¥a http://polish-102546903822.spampoison.com

Odp:Korespondencja seryjna
Autor: Alicja - 2007/07/12 18:21

Fajna propozycja, ale ju¢, sprawdzona i chyba nie do kofica skuteczna, bo na swojej stronce od ponad pé3 roku mam
umieszczonx wklejké blogow+ Spam Poison Community.
Mo¢ e ktof ma inny pomys3?:)

Odp:Korespondencja seryjna
Autor: petrus_ - 2007/07/13 12:13

W Joomla standardowo jest dodatek Maskowanie adreséw e-mail (EmailCloaking), ktory ukrywa adresy email przed
robotami internetowymi. Dodatek przetwarza adresy email w kodzie HTML strony tak, ¢ e s+ niewidoczne dla robotéw
wyszukujtcych. Natomiast na stronie wyfwietlany jest poprawny adres email i link do niego.

Poniewa¢, dodatek wykorzystuje klasé emailCloaking wiéc stdzé, ¢ e jest tez dostépny dla Mambo.

Co do skutecznofci trudno mi sié wypowiadaee.
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Odp:Korespondencja seryjna
Autor: petrus_ - 2007/07/13 12:13

W Joomla standardowo jest dodatek Maskowanie adresow e-mail (EmailCloaking), ktéry ukrywa adresy email przed
robotami internetowymi. Dodatek przetwarza adresy email w kodzie HTML strony tak, ¢ e s+ niewidoczne dla robotéw
wyszukujtcych. Natomiast na stronie wyfwietlany jest poprawny adres email i link do niego.

Poniewa¢, dodatek wykorzystuje klasé emailCloaking wiéc stxdzé, ¢ e jest tez dostépny dla Mambo.

Co do skutecznofci trudno mi sié wypowiadaee.

Odp:Korespondencja seryjna
Autor: Iceman - 2007/07/14 10:09

No tak petrus_, ale zauwayg, ¢ e Alicji chodzi o spam wysy3any przez Kontakt a EmailCloaking ma sié do tego nijak.

Odp:Korespondencja seryjna
Autor: Jokris - 2007/07/14 19:01

B) Czefee.
:laugh: Jefli mogé witczyee sié do dyskus;ji :P , to mam kilka sugestii.

petrus_ napisas:

W Joomla standardowo jest dodatek Maskowanie adreséw e-mail (EmailCloaking),

... ma na 100% racjé. Nie nale¢y lekcewa¢ yae tego dodatku, bo mo¢.e nie jest na 100% skuteczny, ale zawsze ograniczy
iloflee spamu. A przynajmniej odczyt adres6w e-mail. Znam inne tego typu dodatki, ale po testowaniu ich, stwierdziem, ¢e
niczym sié nie ré¢ nix od wbudowanego dodatku "Maskowanie adreséw e-mail (EmailCloaking)". W Mambo mo¢ e nazywaee
sié podobnie.

Iceman napisa3:

No tak petrus_, ale zauwayg, ¢e Alicji chodzi o spam wysy3any przez Kontakt a EmailCloaking ma sié do tego nijak.

To te¢, prawda. Bo jak pisze Iceman, ca3a sprawa dotyczy komponentu com_contact, czyli te¢, wbudowanego w core
Joomla i Mambo sk3adnika, ktory su¢y do wysy3ania poczty z naszej witryny. | tutaj le¢y sedno calego w+tku.

Alicja napisasa:

Dziéki za pomys?3 Iceman:) , ale poczekam na inn+ wersjé. Zale¢y mi bowiem na tym, aby moi u¢ytkownicy

kontaktowali sié za pomoc+ formularza com-contact. Czy kto probowa3 zabezpieczyase ten komponent?

No w3afnie czy ktof prébowas3 zabezpieczyae ten komponent?. A mam pytanie do Ciebie Alicja. A Ty prébowa2af?. Bo
przecie¢, ten komponent ma wbudowane filtry zaréwno do tematow e-maili, jak i ich trefci. Standardowo jest w Menu
witryny odnofnik do tego komponentu. | nawet jefli utworzysz dodatkowe odnofniki do osobistego kontaktu z wybrana
osobi, to i tak w dalszym citgu korzystasz z komponentu com_contact. U mnie jest to menu typu "Odsy3acz - kontakt".

W edycji menu masz takie pozycje po lewej stronie:

( przyk3ad dotyczy kontaktu ze mnz, czyli Administratorem serwisu )

http://www.jokris.info/images/stories/obrazki_moduly/danekontakt.jpg

index.php?option=com_contact&task=view&contact_id=1&Itemid=26

com_contact, jak wyra¥nie widase w odsy3aczu. Natomiast po prawej masz na samym dole trzy pola:
http://www.jokris.info/images/stories/obrazki_moduly/filtrkontakt.jpg

To jest filtr komponentu, i na tyle skuteczny, ¢ e zablokuje Ci wszystko co chcesz, wysy3ane poprzez cady komponent
com_contact. Bo te regudy ustalasz nie tylko dla tego kontaktu, ale dla caego komponentu. A skuteczny, bo dziéki
temu w+tkowi przypomnia3em sobie o nim. Dzia3a3 tak efektywnie, ¢ e od oko3o miesitca, dwéch nie dostawa3em e-
maili z Forum. A dlaczego?. No w3afnie dlatego, ¢ e widzicie na obrazku powy;¢ ej wpis "Enter a subject". W taki sposéb
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wpisany tekst blokuje wszystkie tematy z wyrazami "Enter", "a", "Subject". A wiafnie informacja z Forum zawiera3a
s3owa "Subject". Zamienitem w pliku "post.php" kod:

Oryginalny tekst formularza wysy3any z forum Fireboard do Moderatorow:

(tutaj kod z wersji 1.0.1 niczym nie rd¢ nixcy sié od wersji mojej, 1.0.0)

foreach ($subsList as $subs) {
$mailsubject ="$ COM_A NOTIFICATION $board_title";
$msg = "$subs->name,\n";

$msg .="$ COM_A_ NOTIFICATIONL1 $board_title forum\n";
$msg .= "Subject: " . stripslashes($messagesubject) . " in Forum: " . stripslashes($catName) . "\n";
$msg .= "Posted by: " . stripslashes($fb_authorname) . "\n\n";
$msg .="$ COM_A_NOTIFICATION2\n";

$msg .= "URL: $messageUri\n\n";

$msg .= "Post:\n";

$msg .= stripslashes($mailmessage);

$msg .= "\n\n";

$msg .="$_ COM_A_NOTIFICATION3\n";

$msg .= "\n\n\n\n\n";

$msg .= "** Powered by FireBoard **\n";

$msg .= "** Best of Joomla! - http://www.bestofjoomla.com **";
if ($ip 1="127.0.0.1" && $my->id != $subs->id) { //don't mail yourself mosmail($fbConfig,
"Forum at" . $_SERVER, $subs->email, $mailsubject, $msg);

...I jak widaae zawiera on tekst Subject. A nag36wek wiadomofci wygl+da3 tak:

Forum at www.jokris.info

Forum JOKRIS.INFO forum

Subiject; 'Odp:Problem z downloadem..." in Forum; 'CMS Mambo'

Posted by: nono44

Poni¢ ej zmodyfikowany przeze mnie kod z tekstem formularza wysy3any z forum Fireboard do Moderatoréw:

foreach($subsList as $subs){
$mailsubject ="$_COM_A_NOTIFICATION $bhoard_title";

$msg = "$subs->name,\n";

$msg .="$_COM_A_NOTIFICATION1 forum $board_title\n";
$msg .= "Temat: ".stripslashes($messagesubject)." na Forum: ".stripslashes($catName)."\
$msg .= "Autor postu: ". stripslashes($fb_authorname) . "\n\n";
$msg .="$_COM_A_NOTIFICATION2\n";

$msg .= "URL: $messageUrh\n\n";

$msg .= "Post:\n";

$msg .= stripslashes($mailmessage);

$msg .= "\n\n";

$msg .="$ COM_A NOTIFICATION3\n";

$msg .= "\n\n\n\n\n";

$msg .= "** Powered by FireBoard **\n";

$msg .= "** Best of Joomla! - http://www.bestofjoomla.com **";

if($ip !="127.0.0.1" && $my_id != $subs->id){//don't mail yourself mosmail($fbConfig,"Informacja z
Forum ". $_SERVER,$subs->email,$mailsubject,$msg);

...l CUD!. E-maile nagle zaczé&3y dochodziae. A wyprawia3em ré¢ ne rzeczy, aby dojfee, dlaczego nie dostaje tych e-maili z
Forum. Oskar¢ atem OVH, usuwalem wszystkie filtry na koncie pocztowym, i nie pomaga3o. Teraz znam
przyczyné.:blink:

1) Wnioski?:

Jak mowi stare powiedzenie "Cudze chwalicie, swego nie znacie". Komponent com_contact to poté¢ ne narzédzie z w
pe3ni konfigurowalnymi filtrami. Nie wiem, czy nie lepsze filtry, ni¢ na niejednym koncie pocztowym. Mo¢ esz tutaj
wpisywaae dowolne adresy e-mail, s3owa z trefci, czy sowa z trefci tematu. Proponujé do pola "Blokuj tekst" wpisase
nastépujtce wyrag enia, ktére stosujé do blokowania spameréw pojawiajtcych mi sié w module "Skzd przyby3ef...". Oto
one:

sex;porn;credit;cards;capital;whois;pharmacy;doctorato;bankjp;thisinvestment;withfunds;thatwealth;seblogs;pharlo;clomid;
panda;;url;hi;blog
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Oczywifcie to tylko czéfae ze wszystkich mogliwych s3éw. Po prostu eliminowase spamerdéw poprzez kolejne dopisywanie ich
do tej listy. Zauwag,, ¢ e treflee od spamera zawiera zazwyczaj odnofniki w postaci I], rl=www.spamer.tld]. S+ to znaczniki
BBCode, ale doda3em te¢, na koficu zwyk3y znacznik url. Tylko pamiétaj!!, ¢.e jefli ktof poda Ci w trefci e-maila do

Ciebie jakif adres URL, wéwczas e-mail nie dojdzie. Do pola "Blokuj tematy"”, jefli nie u¢,ywasz komponentéw
anglojézycznych ( wspomniany wy¢ ej FireBoard ), mo¢esz dopisage paré innych wyrag efi, np:

at;Subject;genera,egregiously

Nie ma potrzeby zabezpieczase komponentu jak pisada Alicja, tylko odpowiednio go skonfigurowaae. To wszystko.
Pozdrawiam. Jokris.

P.s:

Na koniec taka uwaga dla Ciebie petrus_, ale i te¢, dla innych. Staraj sié po wyfwietleniu komunikatu przez Firefoxa, ¢e
strona zawiera dane POSDATA, odczekase chwilé, a¢, wrdcisz do postu, i wowczas nacifnij przycisk ANULUJ, a nie OK.
St+d te twoje podwadjne posty. Ja ju¢, 0 tym pisatem. Jak post jest ostatni, to nie ma problemu. Mo¢,nha go usunzae. Ale jak
ju¢, jest w frodku, to muszé interweniowage w bazie danych. Dodatkowo jako MODERATOR Forum mo¢esz drugi post
usunzae, czego nie mog+ zrobiae zwykli u¢ytkownicy. Narka...

Odp:Korespondencja seryjna
Autor: Alicja - 2007/08/05 19:38

Bardzo dziékujé Ci Jokris za wyczerpujtc+ odpowied¥a.

1. Nie prébowa3am zabezpieczase com_contact, bo sié po prostu na tym nie znam.

2. Po d3ugim studiowaniu twojej odpowiedzi (szare komorki dwoidy sié i troidy zanim pojé3y) zrozumia3am jej sens.
Niestety, w moim komponencie nie mam ¢adnych zabezpieczefi, o ktdrych piszesz (blokuj emaile, tematy, tekst).
Korzystam z mambo4.5.4.

3. Chociag, jestem "niedouczona™ w te klocki, to jestem dumna, ¢e mog3am pomac komu{ tak obeznanemu jak ty w
rozwitzaniu tak gryztcego problemu. To nic, ¢.e przez przypadek (hihih). | tak sié cieszé.

Pozdrawiam :-)
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